
スマートフォンやタブレットパソコンの使用アプリを制御し、
また機器紛失時は遠隔でロック/ワイプができます。

●SKY SKYSEA Client View
●MOTEX LanScope Cat/An
●QualitySoft ISM CloudOne

モバイル端末監視

パソコンやサーバーに保存するデータを暗号化すること
で、
万一漏洩しても、ファイルを開くことができません。

●日立製作所 秘文 AE
●DigitalArts FinalCode

データ暗号化

パソコンやサーバーなどの廃棄時/転用時に、オンサイト
またはお預かりにより、データをソフトによる消去または
物理破壊します。

●リコー PCデータイレースサービス
●リコー マネージドITサービス

機器データイレース

登録されていないUSBメモリーやDVDドライブを使用
不可にする等、デバイス使用を制限します。
機密データの不正コピー､持出しを防ぎます。

●SKY SKYSEA Client View
●MOTEX LanScope Cat/An
●QualitySoft ISM CloudOne

デバイス制御

従業員個々のパソコン操作ログを監視･保存します
ので、不正行為の抑止になります。万一事件･事故
発生時に原因特定できます。

●SKY SKYSEA Client View
●MOTEX LanScope Cat

出力後、排紙トレイへの置き忘れは厳禁です。
複合機へのパスワード入力、またはICカード認証による
出力すれば、出力紙の“放置”が防げます。

●リコー 個人認証 AE
●リコー カンタン私書箱プリント

プリント放置防止

重要なデータを定期的にバックアップをとることで、万一
データが破損したり損失したりした場合でも、データ
復旧でき業務を継続できます。

●CA ARCServe BackUP
●シマンテック Backup Exec
●アール・アイ Secure Back

データバックアップ

ソフトウェアのインストール情報を自動取得し、不正ソフ
トウェアの使用を禁止したり、ウィルス対策ソフトのバー
ジョンを最新にするよう誘導できます。

●SKY SKYSEA Client View
●MOTEX LanScope Cat/An
●QualitySoft ISM CloudOne

IT資産管理

複合機やプリンターの出力ログを収集・保存するため、
不正出力を抑止します。万一事件･事故
発生時に原因特定できます。

・リコー 個人認証 AE
・リコー Ridoc IO Operation Server Pro

プリント制御/履歴監視

パソコンのデスクトップ環境やデータ保存をサーバーに
実装するため、盗難や不用意な持出し
による漏洩リスクを低減します。

●VMware Horizon
●XenDesktop

デスクトップ仮想化パソコン操作ログ監視

ICカードや生体認証により、パソコン利用時の本人
認証をすることで、安易なIDやパスワードの貸し借りに
よる不正行為や“成りすまし”を防ぎます。

●ICカード認証
●手のひら静脈認証/指紋認証

個人認証

スパムメール対策、フィッシング対策により、インターネッ
トを通じた外部からの攻撃から社内ネットワークを守りま
す。

●FortiGate
●TrendMicro InterScan Web Manager

ゲートウェイセキュリティ

タブレットパソコン等より、外出先からオフィス内の自分
のパソコンを遠隔操作し、データ閲覧やアプリ操作が
できます。機密データを持ち歩きません。

●Santec Remote VIEW
●Splashtop Business

モバイルリモート接続

従業員個々が所持するICカードや生体認証により、
オフィス全体または特定ルームの入室/
退室を制御し、不審者の侵入を防ぎます。

●アマノ 入退室管理

オフィスの入退室管理

オフィスや店舗/工場、特定ルームを動画
カメラで遠隔監視・録画し、不審者の侵入
や不正行為を防ぎます。
万一事件･事故発生時に原因特定できます。

●Panasonic ネットワークカメラ/レコーダー

監視カメラ

Webサイトなどの外部公開サーバーなど、サーバーの
脆弱性を自動検知し保護することで、
“標的型攻撃“からサーバーを守ります。

●TrendMicro Deep Security

サーバーセキュリティ

社内ポリシーやルールに則したメール送受信を制御し、
それによりスパムメール対策が打てます。
さらに添付ファイルを含めたメール全文保存
も可能です。

●DigitalArts m-Filter

メール/Webフィルタリング
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ICカードリーダー
ウィルス対策ソフト

物理的安全管理

技術的安全管理

AD構築をすれば、サーバーが従業員個々のパソコンを
一元管理できます。つまり、IT管理者は社内のパソコン
のネットワーク設定やプリンター設定、セキュリティ
関連の各種設定を一括で行なうことができます。

●リコー ITKeeper マネージドITサービス

ActiveDirectory構築

※常時点灯で防犯！
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